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PRESENTACION

El presente documento denominado Documento de Seguridad de Proteccion de Datos Personales del Centro Estatal de Control de
Confianza Certificado del Estado de Chiapas, se elabora en el marco de las funciones siguientes:

El 26 de enero de 2017 se publico la ley General de Proteccion de Datos Personales en Posesion de los Sujetos Obligados, en la cual se
establecen las bases, procedimientos, principios, deberes y obligaciones que rigen el tratamiento de informacion de caracter personal,
asi como los derechos que tienen las/los titulares a la proteccion de sus datos personales en posesion del organismo de los poderes
ejecutivo, Legislativo y Judicial en los tres niveles de gobierno.

El 30 de agosto de 2017 se publico la Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado de
Chiapas, en la cual establecen que es de orden publico y de observancia obligatoria en todo el territorio del Estado de Chiapas y tiene
como objeto establecer las bases, principios y procedimientos para garantizar el derecho que tiene toda persona a la proteccion de sus
datos personales en posesién de los sujetos obligados.

Bajo esta premisa, el Centro Estatal de Control de Confianza Certificado del Estado de Chiapas, es un sujeto obligado reconocido por
las leyes antes citadas y tiene la obligacion de cumplir con lo dispuesto en el marco normativo aplicable.
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MARCO NORMATIVO

El derecho a la proteccion de datos personales, materia de este documento, tiene su fundamentacion en el marco juridico siguiente:

Constitucion Politica de los Estados Unidos Mexicanos.

Ley de Transparencia y Acceso a la Informacion Publica de Estado de Chiapas.

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas.

Ley de Responsabilidades Administrativas para el Estado de Chiapas.

Ley del Sistema Estatal de Seguridad Publica del Estado de Chiapas.

Ley de Archivos del Estado de Chiapas.

Reglamento Interior del Centro Estatal de Control de Confianza Certificado.

Lineamientos para la Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de Chiapas.
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OBJETIVOS

El programa tiene como objetivos:

Promover el marco del trabajo necesario para la proteccion de los datos personales en posesion del Centro Estatal de Control de
Confianza Certificado.

Cumplir con las obligaciones que establecen la Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del
Estado de Chiapas y los Lineamientos Generales, asi como la normatividad que derive de los mismos.

Establecer las directrices y herramientas necesarias, para garantizar la proteccion de los datos personales en posesion de las
Direcciones, Unidades y Areas, por medio de la sensibilizacion, capacitacion, implementacién, operacion, revision, mantenimiento y
mejora de las acciones disefiadas por el tratamiento y la seguridad de los datos personales.

Promover la adopcion de mejores practicas en materia de proteccion de datos personales, a efecto de lograr una mayor participacién de
la comunidad del Centro Estatal de Control de Confianza Certificado con relacion al ejercicio de los derechos ARCO, asi como ofrecer
proporcionar a la ciudadania la certeza de que sus datos personales en posesion del Centro Estatal de Control de Confianza Certificado,
estan siendo tratados de conformidad con lo establecido en el marco normativo.

RESPONSABILIDADES

Con fundamento en lo dispuesto por los articulos 113 y 114 de la Ley de Proteccion de Datos Personales en Posesion de los Sujetos
Obligados del Estado de Chiapas, que sefiala que el Comité de Transparencia es la autoridad méxima en materia de proteccion de datos
personales y que tiene entre sus funciones la de coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho a la
proteccion de los datos personales en la organizacion del responsable, dicho érgano tendra las siguientes funciones con relacion a este
programa:

I.  Aprobar, supervisar y evaluar las politicas, programas, acciones y demas actividades que correspondan para el cumplimiento de
la presente Ley y demas disposiciones que resulten aplicables en la materia.
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Il.  Coordinar, realizar y supervisar las acciones necesarias para garantizar el derecho a la proteccion de los datos personales, de
conformidad con las disposiciones previstas en la presente Ley y en las que resulten aplicables en la materia, en coordinacion
con el oficial de proteccidn de datos personales, en su caso.

I1l.  Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la gestion de las solicitudes para el ejercicio
de los derechos ARCOS.

IV.  Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia de los datos personales, o se declare
improcedente, por cualquier causa, el ejercicio de alguno de los derechos ARCO.

V.  Supervisar, en coordinacion con las areas o unidades administrativas competentes, el cumplimiento de las medidas, controles y
acciones previstas en el documento de seguridad.

VI.  Coordinar el seguimiento y cumplimiento de las resoluciones emitidas por el Instituto.
VII.  Dar vista al érgano interno de control o instancia equivalente en aquellos casos en que tenga conocimiento, en el ejercicio de
sus atribuciones, de una presunta irregularidad respecto de determinado tratamiento de datos personales.

Anualmente se presentara un informe, en las primeras dos semanas del mes de marzo de cada afio y referird al afio inmediato anterior.
Algunos de los elementos que pueden incluirse en el informe son:

Estadistica e informacion general sobre el cumplimiento de las obligaciones sefialadas en el Programa de Proteccién de Datos
Personales por parte de las unidades administrativas

Acciones realizadas por el Comité de Transparencia y la Unidad de Transparencia para cumplir con las obligaciones especificas que
establece el Programa de Proteccion de Datos Personales, y

Los resultados de las revisiones y auditorias.

Para que los objetivos planteados en la primera seccion se logren con éxito, el programa requiere del apoyo e impulso directo del mas
alto nivel de este Centro, en ese sentido el programa se deberd hacer del conocimiento del Director General, a fin de que tome las
medidas necesarias para que el mismo se observe en Centro Estatal de Control de Confianza Certificado del Estado de Chiapas.

La intervencion del Director General tendra la finalidad unica de impulsar la debida implementacion del Programa al interior del sujeto
obligado, pero no podra suplir ni afectar las funciones que otorgan los articulos 113 y 114 de la Ley de Proteccion de Datos Personales
en Posesion de los Sujetos Obligados del Estado de Chiapas al Comité de Transparencia, en su caracter de maxima autoridad de datos
personales en la institucion.
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Asimismo, para que la implementacion del programa tenga como resultado el cumplimiento integral de las obligaciones que establece
la Ley de Proteccién de Datos Personales en Posesién de los Sujetos Obligados del Estado de Chiapas y los lineamientos
correspondientes, el programa serd de observancia obligatoria para todo los servidores publicos del sujeto obligado que en el ejercicio
de sus funciones traten datos personales.

ALCANCE

El presente Programa de Datos Personales, aplica a todas las Direcciones, Unidades y Areas del Centro Estatal de Control de
Confianza Certificado, que en el cumplimiento de sus atribuciones recaban y tratan datos personales.

Se cubriran todos los principios, deberes y obligaciones que establece los articulos 12, 13, 14 de la Ley de Proteccién de Datos
Personales en Posesion de los Sujetos Obligados del Estado de Chiapas.

Por lo que atendiendo al Reglamento Interior, las Direcciones, Unidades y Areas involucradas son:

Direccion General
Coordinacion Operativa
Unidad de Apoyo Administrativo

IV.  Unidad de Informética
V.  Comisaria
VI.  Unidad de Planeacion
VIl.  Unidad de Asuntos Juridicos
VIIl.  Direccidn Ejecutiva y de Situacion Patrimonial
IX.  Direccion de Atencidn Psicologica
X.  Direccién de Poligrafia
XI.  Direccion de Investigacion socioeconémica
XIl.  Direccion de Informacion, Registro y Cadena de Custodia
XIIl.  Direccién Médica y Toxicologia
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Es importante atender que también aplicard a todos el personal del servicio publico que por sus funciones realicen algun tipo de
tratamiento de datos personales, en este caso estan obligados a conocer y aplicar las medidas de seguridad minimas, en la Ley de
Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado de Chiapas.

Se destaca que la responsabilidad de la tarea, implica no solo tratar los datos personales con responsabilidad, si no también, guardar la
debida confidencialidad y garantizar seguridad sobre la informacion a la que tenga acceso.

CONTEXTO INSTITUCIONAL

Se crea el Centro Estatal de Control de Confianza Certificado del Estado de Chiapas, en adelante “El Centro” como un Organismo
Publico Descentralizado de la Administracion Publica Estatal, sectorizado al Secretariado Ejecutivo del Sistema Estatal de Seguridad
Publica, con personalidad juridica y patrimonio propios, autonomia administrativa, presupuestal, técnica de gestion de operacion, y de
ejecucion, mismo que atendera los asuntos que la Ley del Sistema Estatal de Seguridad Pablica, su Decreto de Creacion, su reglamento
interior y demas normativa aplicable le atribuyan, mediante Decreto No. 032 del Periédico Oficial numero 006 de fecha 31 de
diciembre de 2018, asi como el Decreto No. 190 del Periddico Oficial 037 de fecha 05 de junio de 2019, por el que se reforman
diversas disposiciones del Decreto por el que se crea el Centro Estatal de Control de Confianza Certificado del Estado de Chiapas.

“El Centro” tendra como objeto fundamental evaluar y certificar a los integrantes de las instituciones de seguridad publica del Estado,
a quienes se les aplicaran examenes poligraficos, psicométricos, medico-toxicolégico y socioeconémicos, a fin de garantizar la
confiabilidad y certeza en la funcion que realizan para brindar un servicio apegado a la legalidad.

El Reglamento Interior, fue publicado mediante Decreto niumero 3229-A-2022, en el Periddico Oficial numero 249 de fecha 19 de
octubre de 2022 y establece la estructura organica del Centro y que para la realizacion de los estudios, condicion, planeacion y
desempefio de las atribuciones, asi como para el despacho de los asuntos de su competencia El Centro tiene los Organos
Administrativos siguientes:

I.  Direccion General.

Il.  Coordinador Operativo.
I1l.  Unidad de Apoyo Administrativo.
IV.  Unidad de Informética
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V. Comisaria.
VI.  Unidad de Planeacion.
VII.  Unidad de Asuntos Juridicos.
VIIl.  Direccion de Atencion Psicologica.
IX.  Direccién de Poligrafia.
X.  Direccion de Investigacion Socioeconomica.
X1.  Direccion de Informacién, Registro y Cadena de Custodia.
XIl.  Direccion Ejecutiva y de Situacion Patrimonial.
XIIl.  Direccion Médica y Toxicologia.

SISTEMA DE GESTION DE LOS DATOS PERSONALES

El tratamiento de datos personales que realicen las Direcciones, Unidades o Areas debera cumplir con los principios, deberes y
obligaciones que preveé la Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado de Chiapas, para lo
cual este programa establecera el marco de trabajo minimo que se debera seguir para alcanzar dicho objetivo.

Para ello, se identificaran las obligaciones que se deberan cumplir en todos los tratamientos de datos personales que realicen las
Direcciones, Unidades o Areas de acuerdo con lo que establece la Ley de Proteccion de Datos Personales en Posesion de los Sujetos
Obligados del Estado de Chiapas y los Lineamientos Generales, y segun el ciclo de vida de los datos personales.

Asimismo, el Sujeto obligado procurara la adopcion de mejores précticas para la proteccion de datos personales, en aguellos
tratamientos que asi lo permitan y segun el nivel de madurez que exista.

CICLO DE VIDA DE LOS DATOS PERSONALES
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GOBIERNO DE CHIAPAS

Obtencidn (licitud,
informacion,
consentimiento,
proporcionalidad,
seguridad, confidencialidad

Ciclo de vida
de los datos
personales

Uso registro, organizacion,
conservacion, elaboracién
utilizacion, comunicacion,

Eliminacién (calidad, difusic’_sr), almacenamien_to,
seguridad) posesion, acceso, manejo,
aprovechamiento, divulgacion
transferencia, disposicién
(calidad, finalidad, lealtad,
seguridad, confidencialidad)
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LINEAS ESTRATEGICAS

Lo anterior se lograra mediante la ejecucion de las lineas estratégicas que a continuacion se sefialan:

Sensibilizacion.

Para aumentar el nivel de conocimiento del personal del servicio publico del Centro, que se tiene sobre la proteccion de los datos
personales, la Unidad de Transparencia emprendera capacitaciones adecuadas de sensibilizacion, promocion y difusion de la materia.

Desarrollo de competencias.

Para el desarrollo adecuado de las competencias la Unidad de Transparencia, tomara los cursos y talleres que el Instituto de
Transparencia y Acceso a la Informacion Publica del Estado de Chiapas; brinde sobre los diversos temas de capacitacion en materia de
proteccion de datos personales con la finalidad que el personal del servicio publico estén debidamente capacitados en la normatividad
de referencia.

Implementacion, operacidn, revision, mantenimiento y mejora de las acciones disefiadas para el tratamiento y la seguridad de
los datos personales.

La Unidad de Transparencia, velara por lo adecuado desarrollo de las lineas estratégicas, empezando con el debido cuidado que
deberan tener el personal del servicio publico, en cuanto el tratamiento de datos personales, ajustandose a los principios de licitud,
finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacién y responsabilidad, asi como los deberes y las acciones
relativas a la seguridad y confidencialidad, que en todo momento deberan responder al marco normativo.

Es fundamental que el personal del servicio publico, tenga pleno dominio de las obligaciones, en cuanto a la elaboracion de los
inventarios de tratamiento, de avisos de privacidad y del documento de seguridad.

Este Gltimo, debera ser desarrollado por cada una de las Direccion, Unidad o Areas, entendiéndolo como el documento que da cuenta

de las medidas técnicas, fisicas y administrativas para garantizar la confidencialidad, integridad y disponibilidad de los actos
personales que obran en poder de las diversas unidades, areas o direcciones.

10
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No debe pasar desapercibido, que por la naturaleza del documento puede ser del interés de los ciudadanos y por lo tanto de caracter
publico, sin embargo, dependiendo de las categorias de los datos personales y los sistemas para su tratamiento, podria tener vocacion
de ser reservado, por lo que deberan de pasar a la consideracion del Comité de Transparencia.

Esto significa, que los enlaces designados en materia de datos personales deberan tener la certeza que las medidas consideradas estaran
adecuadamente protegidas, por lo tanto la Unidad de Transparencia, estard siempre atenta a los requerimientos de las Unidades, Areas
o Direcciones del Centro.

DESARROLLO DE LINEAS ESTRATEGICAS
Sensibilizacion

Lograr sensibilizar al personal del servicio publico del Centro, es decir contar con el conocimiento y compromiso, de la profunda
relevancia que tiene los datos personales, lo anterior, le corresponde al personal del servicio publico del Centro, asumir el compromiso
de velar en todo momento por el adecuado tratamiento de los datos personales recabados, para lograrlo en el presente programa de
proteccion de datos personales del Centro, encontraran el conjunto de actividades necesarias para concientizar al personal del servicio
publico, respecto de los diferentes aspectos relativos a la proteccién de datos personales, vistos desde la trascendencia del respecto a
los derechos fundamentales, el derecho a la autodeterminacion informativa es un elemento que le permite a la/el titular de los datos,
decidir conscientemente con quien o que organizacion desea compartir su informacion, asi como tener la garantia que estaran
adecuadamente protegidos.

Desarrollo de competencias

Desde la creacion del Centro Estatal de Control de Confianza Certificado, se dispuso a cumplir con toda normatividad aplicable, en la
materia de proteccion de datos personales, en tal sentido, la Unidad de Transparencia llevara a cabo capacitaciones a las diversas
unidades, areas o direcciones, que en sus labores cotidianas realizan actividades vinculadas al tratamiento de datos personales y debe
elaborar avisos de privacidad y atender solicitudes de ejercicio de derechos ARCO, ademas de contar con su documento de seguridad.

11
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Implementacion, operacidn, revision, mantenimiento y mejora de las acciones disefiadas para el tratamiento y la seguridad de
los datos personales.

El personal del servicio publico responsable del sistema de tratamiento de datos personales que poseen, deberan de adoptar las medidas
para evitar que se produzca una vulneracion de los mismos, respetando los principios de la proteccién de datos personales que
constituyen el pilar mediante se articula este derecho y son de observancia obligatoria para todo aquel que interviene en el tratamiento
de datos personales desde el momento de la obtencion hasta la destruccion de los mismos.

A. Principios

a.1. Principios de licitud: significa que el personal del servicio publico deberan asumir un comportamiento ético y responsable,
en el tratamiento de los datos personales que poseen en sus unidades, areas o direcciones, sujetandose a las atribuciones o
facultades que la normatividad aplicable les confiera.

a.2. Principios de lealtad: de acuerdo con el principio de lealtad en la obtencidon de los datos personales, el personal del
servicio publico, no podrén obtener datos a través de medios engafiosos, ni fraudulentos, lo que implica que no se recaben datos
personales con dolo, mala fe, o negligencia, no tratar los datos de tal manera que genere discriminacién o un trato injusto contra
las/los titulares, no se vulnere la confianza de la/el titular con relacion a que sus datos personales seran tratados conforme a lo
acordado, se informe todos las finalidades del tratamiento en el aviso de privacidad.

a.3. Principios de consentimiento: el personal del servicio publico, deberan contar con el consentimiento de la/el titular para el
tratamiento de sus datos personales, para obtener el consentimiento técito, expreso o expreso por escrito y dependiendo del tipo
de datos personales, la solicitud del consentimiento debera ir siempre ligada a las finalidades concreta del tratamiento que se
informen en el aviso de privacidad, es decir el consentimiento se debera solicitar para tratar los datos personales para
finalidades especificas, no en lo general.

Aunado a ello, el consentimiento debe ser informado, por lo que previo a su obtencidn, es necesario que la/el titular conozca el

aviso de privacidad, ademas de que debe ser libre tal y como lo refiere la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas.
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a.4. Principios de informacion: el personal del servicio publico se encuentran obligados a informar a las/los titulares, las
caracteristicas principales del tratamiento al que seran sometida su informacion personal, lo que se materializa a traves del
aviso de privacidad, a fin que los titulares puedan tomar decisiones informadas al respecto, y puedan ejercer su derecho de
proteccién de su informacion personal.

a.5. Principios de proporcionalidad: establece la obligacion que el personal del servicio publico, trataran solo aquellos datos
personales que resulten necesarios, adecuados y relevantes en relacion con las finalidades para las cuales se obtuvieron.

a.6. Principios de finalidad: se entiende que el propdsito, motivo o razon por el cual se tratan los datos personales y solo
pueden ser tratados para cumplir con la finalidad o finalidades que hayan sido informadas a la/el titular en el aviso de
privacidad y en su caso consentida por este.

Concretas: cuando el tratamiento de los datos personales atiende a la consecucion de fines especificos o determinados, sin que
admitan errores, distintas interpretaciones o provoquen incertidumbres, dudas o confusion en la/el titular.

Explicita: tiene lugar cuando las finalidades se expresan y dan a conocer de manera clara en el aviso de privacidad.

Licitas: cuando las finalidades que justifican el tratamiento de los datos personales son acordes con las atribuciones o
facultades del responsable, conformo a lo previsto en el decreto de creacion, reglamento y marco normativo.

Legitimas: cuando las finalidades que motivan el tratamiento de los datos personales se encuentran habilitadas por el
consentimiento de la/el titular, salvo que se actualice alguna de las causales de excepcion prevista en el articulo 18 de la Ley de
Proteccidn de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas.

Asi también, las unidades deberan evitar que las finalidades que describa en el aviso de privacidad sean inexactas, ambiguas o
vagas como de manera enunciativa mas no limitativa.

a.7. Principios de calidad: finalidad o finalidades para las que se vayan a tratar los datos personales estos deben ser exactos,
correctos, o completos y actualizados.

El personal del servicio publico, estan obligados a:

13



CENTRO ESTATAL

ERTIFICADO

v

“2023, Afio de Francisco Villa, el Revolucionario del Pueblo”

DE CONTROL DE CONFIANZA

Adoptar las medidas que consideren convenientes para procurar que los datos personales cumplan con las caracteristicas
de ser exactos, completos, actualizados y correctos, a fin de que no se altere la veracidad de la informacion.

Conservar los datos personales exclusivamente por el tiempo que sea necesario para llevar a cabo las finalidades que
justificaron el tratamiento y para cumplir con aspectos legales, administrativos, contables, fiscales, juridicos e histdricos
y el periodo de bloqueo.

Bloquear los datos personales antes de suprimirlos y durante el periodo de blogueo solo tratarlos para su
almacenamiento y acceso en caso de que se requiera determinar posibles responsabilidades en relacion con el
tratamiento de los datos personales.

Eliminar los datos personales, previo blogueo, cuando haya concluido el plazo de conservacion de conformidad con lo
establecido por la Ley de Archivos del Estado de Chiapas.

Establecer y documentar procedimientos para la conservacion, bloqueo y supresion de los datos personales.

A efecto de cumplir con el principio de calidad, es necesario tomar en consideracion los siguientes aspectos.

Conservacion de los datos personales

El plazo de conservacién de los datos personales no debe exceder el tiempo estrictamente necesario para llevar a cabo las finalidades
que justificaron el tratamiento, ni aquel que se requiera para cumplir:

v

v
v
v

Las disposiciones legales establecidas en la Ley de Archivos del Estado de Chiapas.

Las disposiciones aplicables en la materia de que se trate.

Los aspectos administrativos, contables, fiscales, juridicos e histéricos de la informacion.
El periodo de conservacion.

Conclusion del plazo de conservacion

Una vez concluido el plazo de conservacion y siempre que no exista disposicion legal o reglamentaria que establezca lo contrario, las
Direcciones, Unidades o Areas, deben proceder a la supresién de los datos personales, en este caso, deberan informarlo a la

14
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Coordinacion del Sistema Institucional de Archivos para que este haga de conocimiento y solicite la aprobacion ante el Archivo
General de Estado.

Ademas, en cuanto a los datos personales sensibles, el responsable debe realizar esfuerzos razonables para limitar el periodo de
tratamiento al minimo indispensable.

a.8. Principio de responsabilidad: el principio de responsabilidad cierra el circulo con relacion a los principios que regulan la
proteccion de los datos personales, este principio establece la obligacion de las Direcciones, Unidades o Areas de velar por el
cumplimiento del resto de los principios, adoptar las medidas necesarias para su aplicacion y demostrar antes las/los titulares y
el 6rgano garante, que cumple con sus obligaciones en torno a la proteccion de los datos personales, bajo este principio el
personal del servicio publico responsable del tratamiento estan obligados a velar por la proteccion de los datos personales aun y
cuando los datos estén siendo tratados por encargados.

B. Confidencialidad y seguridad.
La proteccién de los datos personales ademas de principios y obligaciones encuentra base en dos deberes:

b.1. deber de confiabilidad: por confidencialidad, se entiende que se deben establecer controles 0 mecanismos que tengan por
objeto que todas aquellas personas del servicio puablico, que traten datos personales, en cualquier fase del tratamiento,
mantengan en secreto la informacion, asi como evitar que la informacidn sea revelada a personas no autorizadas y prevenir la
divulgacién no autorizada de la misma.

El personal del servicio publico, tiene la obligacion de guardar la debida confidencialidad respecto de los datos personales que
son tratados en la Direccion, Unidad o Areas, para evitar causar un dafio a la/el titular, de no ser asi, un tercero no autorizado
podria tener acceso a determinada informacién y hacer mal uso de esta.

b.2. deber de seguridad: para una efectiva proteccion de datos personales es necesaria la implementacion de un sistema de
gestion de seguridad de datos personales, que permita planificar, implementar, monitorear y mejorar las medidas de seguridad
de caracter administrativos, fisico y técnico, a través de una serie de actividades, interrelacionadas y documentadas tomando en
consideracién los estandares en materia de proteccion de datos personales y seguridad.
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En este sentido las personas del servicio publico con independencia del tipo de sistema en el que se encuentren los datos
personales o el tipo de tratamiento que se efectué, debera establecer y mantener las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos personales, que permitan protegerlos contra dafio, perdida,
alteracion, destruccion o su uso, acceso 0 tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
relacion laboral que mantenga con el Centro Estatal de Control de Confianza Certificado del Estado de Chiapas, debiendo
subsistir esta obligacion después de finalizar su relacion con esta.

C. Inventario de datos personales y de los sistemas de tratamiento.
Al respecto, la normatividad describe como inventario de datos personales a que datos personales se tiene, cual tipo son sensibles o no,
cuantos sistemas de datos tienes y en que soportes se tiene la informacion, si es un documento fisico o se encuentra en formato
electronico.
Es necesario que el enlace designado de proteccion de datos personales de cada direccion, unidad o area, cuente con el apoyo del
Oficial de Proteccion de Datos Personales, para la identificacion de los principales tipos de activos que pueden ser considerados al
interior del Centro.
Dicho catalogo de inventario de tratamiento de datos personales, que realicen las direcciones, unidades o areas, a través del personal de
servicio publico, contendré las finalidades, tipos de datos tratados, formatos de almacenamientos, lista del personal al servicio pablico
que tiene acceso al tratamiento, en su caso, nombre o razén social del encargado, asi como de los destinarios de la transferencias.
Para contar con dicho inventario y sistemas de tratamiento, es importante que el personal del servicio publico, designados como
enlaces en materia de proteccion de datos personales realicen los siguientes elementos relevantes:

1. ¢Qué tratamiento de datos personales realizan las direcciones, unidades o areas?

El personal del servicio publico debera identificar cada uno de los procesos de las direcciones, unidades o areas en la que trata
datos personales en cumplimiento en el marco de su competencia y facultades para atender un tramite.

Es importante recordar que un dato personal es cualquier informacion correspondiente a una persona fisica identificada o cuya
identidad se puede conocer a través de esa informacion, por ejemplo nombre, apellidos, CURP, numero de pasaporte, nimero
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de teléfono, direccion de correo electronico, nimero de tarjeta de crédito, datos profesionales, laborales o académicos, salarios
entre otros.

¢ Qué personas o direccidn, unidad o area esta a cargo de estos procesos y que por tanto sea la administradora de las
base de datos o archivos que se generen con motivo de dichos tratamientos?

Hay que identificar o definir si el area, unidad o direccion esta a cargo del proceso en donde se tratan los datos personales,
segun las atribuciones o facultades normativas, ademas del personal al servicio publico que tiene acceso al tratamiento.

Aunado a ello, el tratamiento se entiende la obtencion, uso, registro, organizacién, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion
de datos personales.

En ese sentido, se deberdn identificar las personas, areas, direccion o unidad del centro, que realicen cualquiera de las
actividades antes sefialadas, asi como identificar qué actividad en concreto realizan con los datos personales, por ejemplo: si los
recaban y almacenan; si los recaban transfieren o acceden a los mismos.

Asimismo podra darse el caso en que dos unidades, direcciones o areas, estén a cargo de un proceso mediante el cual se
recaban los datos personales y que administren las bases de datos correspondientes de manera conjunta, en ese sentido para
definir quien esta a cargo del proceso mediante el cual recaban los datos personales y que, por tanto, administre las bases de
datos o archivos correspondientes en necesario analizar la funcion que realiza cada area, direccion o unidad dentro del proceso
y las atribuciones o facultades normativas que resulten aplicables.

Una vez que haya sido identificado los tratamientos de los cuales estén a cargo las unidades, areas o direcciones, sera
necesario determinar lo siguiente, de acuerdo con el ciclo de vida de los datos personales, es necesario realizar el
inventario de proteccion de datos personales.

a. ¢Como se obtiene los datos personales?

Directamente de la/el titular

De manera personal, con la presencia fisica de la/el titular de los datos personales o su representante, en su caso.
Via telefonica.
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Por correo electrdnico.

Por internet o sistema informatico.

Por escrito presentado directamente en las oficinas del sujeto obligado.
Por escrito enviado por mensajeria

Mediante una trasferencia.

Quien transfiere los datos personales y para que fines.

10 Medio por lo que se realiza la transferencia.

11. De una fuente de acceso a la informacion.

©CoNo O~

3. b. ¢Qué tipo de datos personales se tratan? ¢ Son sensibles?

Se sugiere hacer un listado de todos los datos personales que se recaban y utilizan para las distintas actividades que realicen el personal
del servicio publico, en el marco de sus facultades y atribuciones legalmente conferidas, siendo importante la distincion de los datos
personales sensibles, a continuacion se describen las siguientes categorias de datos personales y sus niveles.

Datos identificativos: Nombre, domicilio, teléfono particular, teléfono celular, firma, clave del Registro Federal de Contribuyente
(RFC), Clave Unica de Registro de Poblacion (CURP), Clave de elector, Matricula del Servicio Militar Nacional, numero de
pasaporte, lugar y fecha de nacimiento nacionalidad, edad, fotografia y demas analogos.

Nivel: Bésico.

Datos electronicos: Las direcciones electronicas, tales como el correo no oficial, direccion IP (protocolo de internet), direccion MAC
(direccion Media Acces Control o Direccién de Control de Acceso al Medio)
(Nivel: Basico).

Datos laborales: Documentos de reclutamiento y seleccion, nombramiento, incidencia, capacitacion, actividades extracurriculares,
referencia laborales, referencias personales, solicitudes de empleo, hoja de servicio y ademas analogos.
(Nivel: Basico).

Datos acadéemicos: Trayectoria educativa, calificaciones, titulos, cedula profesional, certificados y reconocimientos y demas analogos.
(Nivel: Basico).
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Datos de salud: El expediente clinico de cualquier atencion médica, referencias o descripcion de sintomatologias, detencion de
enfermedades, incapacidades médicas, discapacidades, intervenciones quirdrgicas, vacunas, consumos de estupefacientes, uso de
aparatos oftalmolégicos, ortopédicos, auditivos, protesis, asi como el estado fisico o mental de la persona.

(Nivel: Alto).

Datos patrimoniales: Los correspondientes a bienes muebles e inmuebles, informacién fiscal, historial crediticio, ingresos y egresos,
cuentas bancarias, seguros, fianzas, servicios contratados, referencias personales y demas analogos.
(Nivel: Medio).

Datos sobre procedimiento administrativos: La informacion relativa a una persona que se encuentra sujeta a un procedimiento
administrativo seguido en forma de juicio o jurisdiccional en material laboral, civil, penal, fiscal, administrativa o de cualquier otra
rama del derecho.

(Nivel: Medio).

Datos de transito y movimientos migratorios: informacion relativa al transito de las personas dentro y fuera del pais, asi como
informacidn migratoria.
(Nivel: Basico).

Datos biométricos: Huellas dactilares, ADN, geometria de la mano, caracteristica de iris y retina y deméas analogos.
(Nivel: Alto).

Datos sensibles: Origen étnico o racial, caracteristicas morales o emocionales, ideologia y opiniones politicas, creencias religiosas,
filosoficas, la pertenencia a sindicatos, la salud y preferencia sexual.
(Nivel: Alto).

Datos personales de naturaleza publica: aquellos que por mandato legal sea accesibles al publico.
(Nivel: Basico).

3. c¢. ¢Donde se almacenan y realiza el tratamiento de los datos personales?
e Seccidn, serie y subserie de archivos

e Formato en que se encuentra la base de datos: fisico y/o electrénico
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e Ubicacion de la base de datos
3. d. ¢Para que finalidades se utilizan los datos personales?

Las finalidades son acciones mas especificas de los procesos de los que derivan los tratamientos de datos personales: por ejemplo el
procedimiento podria ser “contratacion de personal” y la finalidades “evaluacion curricular para la seleccion de personal”.

En este punto, serd necesario identificar cada una de las finalidades concretas para las cuales se tratan los datos personales, lo cual se
vincula de manera directa con las actividades en las cuales se utilizan los datos personales, por ejemplo, nomina, o expediente de
personal, tramite o servicios que realizan las dependencias o sujetos obligados.
También, no debera de pasar por desapercibido, si se requiere el consentimiento o no de las/los titulares y el tipo de consentimiento
(tAcito o expreso y por escrito), y en caso de que no se requiera, definir que supuestos (fracciones del articulo 18 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas).
Asimismo, se deberé sefialar el marco juridico que da facultades para el tratamiento de datos personales (disposicion, normativa,
fraccion, inciso, parrafo).

3. e. ¢Quién tiene acceso a la base de datos o archivos (sistemas de tratamiento) y a quien se comunican los datos

personales al interior de los sujetos obligados?

Se debera identificar el catadlogo del personal del servicio publico al interior del Centro Estatal de Control de Confianza Certificado.

3. f. ¢Intervienen encargados en el tratamiento de los datos personales?
Es necesario identificar el nombre del encargado y el nimero de contrato, pedido o convenio correspondiente.

3. 0. ¢Qué transferencias se realizan o se podrian realizar de los datos personales y con qué finalidad?

La comunicacion de datos personales puede ser de la/el titular de los datos o con otro sujeto responsable, resulta necesario que se
identifique a quien se comunican los datos personales y para que fines, esto es, autoridades a terceros externos al Centro.
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3. h. ¢Se difunden los datos personales?
Hay que sefialar si los datos personales se difunden y el fundamento juridico.
3. i. ¢Cuél es el plazo de conservacion de los datos personales?

Este plazo tendria que estar definido en los instrumentos de clasificacion archivistica, por lo que es necesario identificar a qué serie
documental pertenecen los archivos o base de datos en los que estan contenidos los datos personales.

3. J. ¢Cdbmo se suprimen los datos personales?
El personal del servicio publico, debera de adoptar medidas necesarias para mantener exactos, completo, correctos y actualizados los
datos personales en su posesion, esto es, politicas, métodos y técnicas orientadas a la supresion definitiva de estos, de tal manera que la

probabilidad de recuperacion o reutilizarlos sea minimo.

Se deberan de considerar los siguientes atributos y el o los medios de almacenamiento, fisico y/o electronicos en los que se encuentren
datos personales.

e lrreversibilidad: que el proceso utilizado no permita recuperar los datos personales.

e Seguridad y Confidencialidad: Que en la eliminacién definitiva de los datos personales se consideren los deberes de
confidencialidad y seguridad a que se refiere las leyes aplicables.

e Favorable al medio ambiente: Que el método utilizado produzca el minimo de emisiones y desperdicios que afecten el medio
ambiente.

A mayor abundamiento, cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las finalidades previstas
en el aviso de privacidad y que motivaron su tratamiento conforme a las disposiciones que resulten aplicables, deberan ser suprimidos,
previo blogqueo en su caso.

Una vez que concluya el plazo de conservacion de los mismos. Los plazos de conservacion de los datos personales no deberan exceder
aquellos que sean necesarios para el cumplimiento de las finalidades que justificaron su tratamiento, y deberan atender a las
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disposiciones aplicables en la materia de que se trate y considerar los aspectos administrativos, contables, fiscales, juridicos e
historicos de los datos personales.

D) Aviso de Privacidad

El aviso de privacidad es el documento que deberdn las unidades, areas o direcciones, poner a disposicion de la/el titular de forma
fisica, electrénica o en cualquier formato, a partir del momento en el que se recaben sus datos personales como el objeto de informarle
los propositos del tratamiento de los mismos.

La puesta a disposicion del aviso de privacidad implica que el personal al servicio publico, deberan de publicar en un lugar visible,
accesible y gratuito, en el cual la/el titular, de manera informada, cuente con la posibilidad de conocer el tratamiento que se les dara o
su datos personales, en todo caso el aviso de privacidad debera estar ubicado en un lugar visible y que facilite su consulta, esto dltimo
también tiene como finalidad acreditar ante el Organo Garante el cumplimiento de su obligacion.

Para la elaboracion de los avisos de privacidad, serd necesario que las unidades direcciones o areas soliciten la opinion y asesoria de la

Unidad de Transparencia, para analizar las finalidades que se realizaran por el personal del servicio publico, en el ambito de sus
atribuciones para el debido tratamiento de los datos personales que posean.

d.1. Modalidades del Aviso de Privacidad
Existen dos modalidades del aviso de privacidad, simplificado e integral
El Simplificado debe contener lo siguiente:

e Ladenominacion del Responsable.

e La finalidad del tratamiento para las cuales se obtienen los datos personales, distinguiendo aquellas que requieran el
consentimiento de la/el titular.

a. Las autoridades, poderes, entidades, 6rganos y organismo gubernamentales de los tres 6rdenes de gobierno y las
personas fisicas o morales a las que se transfieren los datos personales, y
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b. Finalidades de estas transferencias.

e Los mecanismos y medios disponibles para que la/el titular, en su caso, pueda manifestar su negativa para el tratamiento
de sus datos personales para finalidades y transferencias de datos personales que requieren el consentimiento de la/el
titular, y

e El sitio donde se podré consultar el aviso de privacidad integral.
Por otra parte, el aviso de privacidad integral debera contener, ademas de lo citado con anterioridad al menos la informacién siguiente:

El domicilio del responsable.
Los datos personales que seran sometidos a tratamientos, identificando aquellos que son sensibles.
El fundamento legal que faculta al responsable para llevar acabo el tratamiento.

Las finalidades del tratamiento para las cuales se obtienen los datos personales distinguiendo aquellas que requieren el
consentimiento de la/el titular.

Los mecanismo, medios y procedimientos disponibles para ejercer los derechos ARCO;

El domicilio de la Unidad de Transparencia, y

Los medios a través de los cuales el responsable comunicara a las/los titulares los cambios al aviso de privacidad.

Finalmente para conocer los formatos de avisos de privacidad que deberan de utilizar las unidades, areas o direcciones, se agregan al
presente programa las plantillas de los avisos de privacidad simplificado e integral. Anexo |I.

d.2. Medidas Compensatorias.

Las medidas compensatorias son los mecanismos alternos para dar a conocer a las/los titulares el aviso de privacidad simplificado, a
través de su difusion por medios masivos de comunicacion u otros mecanismos de amplio alcance.

El personal del servicio publico deberé de instrumentar medidas compensatorias cuando resulte imposible dar a conocer a la/el titular
el aviso de privacidad simplificado de manera directa o ello exija esfuerzos desproporcionados.

Imposibilidad de dar a conocer a la/el titular el aviso de privacidad de forma directa: se presenta cuando el responsable no
cuenta con los datos personales necesarios que les permitan tener un contacto directo con la/el titular ya sea porque no existen en sus
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archivos, registros, expedientes, bases o sistemas de datos personales, o bien porque los mismo se encuentran desactualizados,
incorrectos, incompletos o inexactos.

Esfuerzos desproporcionados para dar a conocer a la/el titular el aviso de privacidad de forma directa: cuando el nimero de
las/los titulares sea tal, que el hecho de poner a disposicion de cada uno de estos el aviso de privacidad, de manera directa, le implique
al responsable un costo excesivo atendiendo a su suficiencia presupuestaria, 0 comprometa la vialidad de su presupuesto programado o
la realizacion de sus funciones o atribuciones que la normatividad aplicable le confiera, o altere de manera significativa aquellas
actividades que lleve a cabo cotidianamente en el ejercicio de sus funciones o atribuciones.

Obtencidn directa de los datos personales: cuando la/el titular proporciona personalmente sus datos personales a quien representa al
responsable o a través de algun medio que permita su entrega directa como podrian ser sistemas o medios electronicos, Gpticos,
sonoros, visuales, via telefonica, internet o cualquier otra tecnologia o0 medio fisico.

Los avisos de privacidad seran actualizados o en su caso, elaborados por cada unidad, area o direccion, que trate datos personales,
segun sus atribuciones, la unidad de transparencia proporcionara asesoria, verificara su correcta elaboracion y difusion en el portal de
este centro.

d.3. Consentimiento
El personal del servicio publico, debera contar con el consentimiento de la/el titular de los datos personales, salvo que se actualice
alguna de las excepciones de los articulos 18, 94 y 95 de la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
del Estado de Chiapas.

e Elaborar su respectivo aviso de privacidad, revisando la necesidad y legalidad de su tratamiento para cumplir con la finalidad
de que se trate, a fin de que quede debidamente justificada la obtencion y uso de los datos personales.

o Identificar las finalidades para cuales se requiere el consentimiento de las/los titulares.
e En caso de que las finalidades o tratamiento establecidos en el aviso de privacidad encuadre con la hipotesis de los articulos 18,

94 y 95 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas, la unidad, area o
direccidn estara exenta de solicitar al usuario su consentimiento.
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Una vez que se ponga a disposicion de la/el titular el aviso de privacidad, las unidades, areas o direcciones, deberan observar los casos
en que se requiera consentimiento tacito o expreso, dependiendo el tipo de datos personales.

E) Derechos ARCO
El acronico ARCO estd conformado por las iniciales de los derechos de Acceso, Rectificacion, Cancelacion y Oposicion de los datos
personales, y que las/los titulares pueden ejercer, consiste en:

Derecho de Acceso: es el derecho que tiene la/el titular de solicitar el acceso a sus datos personales que se encuentran en las bases de
datos, sistemas, archivos, registros o expedientes del responsable que lo posee, almacena o utiliza, asi como de conocer informacion
relacionada con el tratamiento que se da a su informacién personal.

Derecho de Rectificacion: es el derecho que tiene la/el titular de solicitar la rectificacion o correccion de sus datos personales, cuando
estos sean inexactos o incompletos o no se encuentren actualizados, en otras palabras puede solicitar a quien posea o utilice su datos
personales que los corrija cuando los mismos sean incorrectos, desactualizados o inexactos.

Derecho de Cancelacidn: es el derecho que tienen las/los titulares de solicitar que sus datos personales se eliminen de los archivos,
registros, expedientes, sistemas, base de datos del responsable que lo trata, aunque hay que tomar en cuenta que no en todos casos se
podra eliminar sus datos personales, principalmente cuando sea necesarios por alguna cuestion legal o para cumplimiento de
obligaciones.

Derecho de Oposicion: es el derecho que tiene la/el titular de solicitar que sus datos personales no se utilicen para una determinada
finalidad, no para la totalidad de estas, también en este caso como en el anterior, no siempre se podra impedir el uso de los datos
cuanto estos sean necesarios por motivos legales o para cumplimiento de obligaciones.

El personal del servicio publico, deben tener conocimiento que como cualquier otro derecho, el de proteccion de datos personales tiene
limites, por lo que bajo ciertas circunstancias los derechos ARCO, no podran ejercerse 0 su ejercicio se vera limitado por cuestiones de
seguridad nacional, orden, seguridad y salud publicos, asi como por derechos de terceros.

Las causas por las que el responsable puede negar el ejercicio de los derechos ARCOS son:

e La/el titular de los datos personales o su representante no haya acreditado su identidad.
e El responsable no es competente para atender la solicitud.
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Existe un impedimento legal.

Se puede afectar los derechos de terceros personas.

Cuando el ejercicio de los derechos ARCO pudiera obstaculizar procesos judiciales o administrativos.

Cuando sean necesarios para proteger intereses juridicamente tutelados de la/el titular.

e Cuando sean necesarios para dar cumplimiento a obligaciones legalmente adquiridas por la/el titular.

e Cuando los datos sean parte de informacion de las entidades sujetas a regulacion y supervision financiera del sujeto obligado,
0

e Cuando en funcion de sus atribuciones del sujeto obligado, el uso, resguardo y manejo sean necesarios para mantener la
integridad, estabilidad y permanencia del estado mexicano.

Cabe resaltar, aunque no proceda el ejercicio de derechos ARCO, las unidades, areas o direcciones, estan obligadas a responder la
solicitud e informar las causas de improcedencia.

Luego entonces el derecho a la proteccién de datos personales es un derecho personalisimo, solamente las/los titulares o sus
representantes podran solicitar el ejercicio de los derechos ARCO, por lo que es indispensable acreditar la identidad.
F) Transferencias.

El personal del servicio publico, responsable del tratamiento de los datos personales debera de comprender que la transferencia es toda
comunicacion de datos personales, dentro o fuera del territorio, a persona distinta de la/el titular, del responsable o del encargado.

Es decir la comunicacion de datos entre el responsable y el encargado, NO se considera transferencia, a ese tipo de comunicaciones se
les Ilama remisiones, es importante sefialar que los responsables no estan obligados a solicitar el consentimiento de las/los titulares
para la realizacion de remisiones, ni informarlas en el aviso de privacidad, contrario a lo que ocurre con la transferencias.

La/el titular haya otorgado su consentimiento para la transferencia se realice, salvo los casos de excepcion previsto en el articulo 18, 94
y 95 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas.

No se requerira el consentimiento de las/los titulares, para realizar transferencias, algunos de los supuestos son:
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Cuando una ley asi lo disponga;

Cuando las transferencias que se realicen entre responsables, para el ejercicio de facultades propias, compatibles o analogas con
la finalidad que motivo el tratamiento;

Cuando exista una orden judicial, resolucion o mandato fundado y motivado de autoridad competente;

Para el reconocimiento o defensa de derechos de la/el titular ante autoridades competente;

Para ejercer un derecho o cumplir obligaciones derivadas de una relacion juridica;

Cuando exista una situacion de emergencia;

Asistencia sanitaria;

Los datos se encuentren en fuentes de acceso publico;

Los datos personales sean sometidos a un procedimiento de disociacion;

La/el titular de los datos sea una persona reportada como desaparecida;

Transferencia sea nacional y se realice entre responsables en virtud del cumplimiento de una disposicion legal,

A peticion de una autoridad u organismo extranjero, competente en su caracter de receptor, cuya facultades sea homologas;
Transferencia necesaria para un contrato celebrado o por celebrar en interés de la/el titular;

La transferencia sea necesaria por razones de seguridad;

G) Documento de Seguridad

El documento de seguridad es el instrumento que describe y da cuenta de manera general sobre las medidas de seguridad, técnicas,
fisicas y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales.

Para su elaboracion resulta indispensable la participacion del personal del servicio publico responsable del tratamiento de los datos
personales de todas las unidades, areas o direcciones, en el ambito de su competencia quienes, para este fin, seran coordinadas por el
personal de la Unidad de Transparencia quien orientard y verificara la integracion del documento, mismo que se conforma por lo
siguiente:

El inventario de datos personales;
Las funciones de las personas que tratan datos;
El anélisis de riesgos;
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El andlisis de brecha;

El plan de trabajo;

Los mecanismo de monitoreo y revision;
El programa de capacitacion.

El documento de seguridad, podré sufrir actualizaciones considerando los siguientes eventos:

l.
.
1.
V.

Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en un cambio en el nivel de riesgo;
Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del sistema de gestion;

Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion a la seguridad ocurrida, y
Implementacion de acciones correctivas y preventivas ante una vulneracién de seguridad.

Es importante destacar que la seguridad de los datos personales deberad observarse durante todo su ciclo de vida, desde su obtencién
hasta su eliminacion.

H) Vulneraciones

La vulneracion de datos personales ademas de las que sefialen las leyes respectivas y la normatividad aplicable, se consideraran como
vulneraciones de seguridad, en cualquier fase del tratamiento de datos, al menos de obtencién hasta su eliminacion.

La pérdida o destruccion no autorizada;

El robo, extravi6 o copia no autorizada;

El uso, acceso o tratamiento no autorizado, o

El dafio, la alteracion o modificacién no autorizada

El personal del servicio publico, responsable de los sistemas de tratamiento de los datos personales que poseen, deberan de notificar
inmediatamente a sus respectivos enlaces de proteccion de datos personales, cuando se actualice alguno de los puntos considerados
anteriormente, debiendo contener lo siguiente:

La naturaleza del incidente o vulneracion ocurrida;
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Los datos personales comprometidos;

Las recomendaciones a la/el titular acerca de las misma que este pueda adoptar para proteger sus intereses;

Las acciones correctivas realizadas de forma inmediata;

Los medios donde puede obtener mas informacion al respecto;

e La descripcion de las circunstancias generales en torno a la vulneracion ocurrida, que ayuden a la/el titular a entender el
impacto de incidente, y

e Cualquier otra informacién y documentacion que considere conveniente para apoyar a las/los titulares.

Una vez que se cuente con cada uno de los puntos anteriores descritos el enlace de proteccién de datos personales debera de notificarlo
a la Unidad de Transparencia, para que este a su vez, lo informe al Instituto de Transparencia, Acceso a la Informacion Publica del
Estado de Chiapas de monitorear y revisar la eficacia y eficiencia del Programa.

La Unidad de Asuntos Juridicos en conjunto con la Unidad de Transparencia, realizara revisién cuando crea conveniente, a efecto de

coadyuvar con el personal del servicio publico, responsable del tratamiento de los datos personales a fin de que se garantice la
observancia obligatoria de los principios de proteccidn de datos personales prevista en la normatividad.

MEJORA CONTINUA DEL PROGRAMA

Con finalidad de comprobar el cumplimiento del programa, el comité de transparencia realizara las siguientes acciones:

1. requerira a la Unidad de Transparencia, el informe de resultados de los programas de sensibilizacion y desarrollo de competencias
disefiadas para el adecuado tratamiento y la seguridad de los datos personales.

2. a través de la Unidad de Transparencia, se requerira a todas las unidades, areas o direcciones, de ser el caso la elaboracion del aviso
de privacidad integral y/o simplificado, cuando de acuerdo a sus actividades, funciones y atribuciones realizan tratamiento de datos
personales, este requerimiento se realizara de manera preventiva finalizado el periodo de capacitacion y en una segunda etapa, una vez
realizado el levantamiento del inventario, aquellas areas universitarias que resulten faltantes.
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3. una vez realizado el diagnostico y que la Unidad de Transparencia cuente con el inventario de datos personales, el Comité de
Transparencia tomara en cuenta las areas de oportunidad para las medidas de seguridad fisicas, administrativas y técnicas, la que
quedaran establecidas en el correspondiente “documento de seguridad” que sera propuesto como prioritario en la siguiente politica
institucional de proteccion de datos personales.

Con las acciones sefialadas, se ensaya el nivel de cumplimiento de las disposiciones establecidas en el presente programa y la emision
de recomendaciones por parte del Comité de Transparencia para dar cumplimiento a las obligaciones que en materia de proteccion de
datos personales que establece el marco normativo.

El Comité de Transparencia, realizara las recomendaciones que estime conveniente en materia de proteccion de datos personales,
teniendo como finalidad fundamental que las unidades, areas, o direcciones, adopten acciones preventivas y correctivas:

1. accién preventiva (deberan documentarse): las encaminadas a evitar cualquier incumplimiento a lo establecido en el presente
Programa. Para las acciones preventivas se podran llevar a las siguientes actividades:

a) Analizar y revisar las posible causas de incumplimiento;

b) Determinar que otras causas de incumplimiento podria desencadenarse a partir de ciertas situaciones de riesgo para el
tratamiento de datos personales;

c) Evaluar las acciones necesarias para evitar que el incumplimiento ocurra;

d) Determinar e implementar estas acciones;

e) Documentar e implementar estas acciones;

f) Revisar la eficacia de las acciones preventivas tomadas.

2. acciones correctivas que deberan documentarse: las encaminadas a eliminar las causas de incumplimiento con relacion a lo previsto
en este documento, para las acciones previstas se podran llevar a la siguientes actividades:

a) Analizar y revisar el incumplimiento;

b) Determinar las causas que dieron origen al cumplimiento;

¢) Evaluar las acciones necesarias para evitar que el incumplimiento vuelva a ocurrir;
d) Proponer acciones y establecer un plazo para su cumplimiento;

e) Documentar resultados de las acciones tomadas, y

30



“2023, Afio de Francisco Villa, el Revolucionario del Pueblo”

S5 CENTRO ESTATAL
DE CONTROL DE CONFIANZA
ERTIFICADO

f) Revisar la eficacia de las acciones correctivas tomadas.

Resulta trascendental tener presente que el objetivo de las acciones denominadas correctivas, es eliminar las causas que generaron el
incumplimiento a lo establecido en el presente programa, o bien, reducir su grado de prevalencia.

Finalmente, es importante que sea el primer programa en materia de proteccion de datos que se elabora por la Unidad de
Transparencia.

DEFINICIONES OPERACIONALES

Activo. La informacion, el conocimiento sobre los procesos, el personal, hardware, software y cualquier otro recurso involucrado en
el tratamiento de los datos personales que tenga valor para la organizacion.

Aviso de Privacidad. Documento de forma fisica, electronica o en cualquier formato que es generado por el responsable y puesto a
disposicion de las/los titulares de los datos personales, a partir del momento en el cual se recaben sus datos personales, con el objeto de
informarle los propdsitos del tratamiento de los mismos.

Base de Datos. Conjunto ordenado de dato personales bajo criterios determinados con independencia de la forma o modalidad de su
creacion, tipo de soporte, procedimiento, almacenamiento y organizacion.

Bloqueo. La identificacién y conservacion de datos personales una vez cumplida la finalidad para la cual fueron recabadas, con el
unico proposito de determinar posibles responsables en relaciéon con su tratamiento, hasta el plazo de prescripcion legal o contractual
de estas. Durante dicho periodo, los datos personales no podran ser objeto de tratamiento y transcurrido este, se procederd a su
cancelacion en la base de datos que corresponde.

Consentimiento. Manifestacion de la voluntad libre, especifica e informada de la/el titular de los datos mediante la cual se efectua el
tratamiento de los mismos.

Comité de Transparencia. Instancia a la que hace referencia el articulo 62 de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Chiapas.
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Datos Personales. Cualquier informacion concerniente a una persona fisica identificada o identificable, se considera que una persona
es identificable cuando su identidad pueda determinarse directa o indirectamente a través de cualquier informacion.

Datos Personales Sensibles. Aquellos que se refieran a la esfera més intima de la/el titular, o cuya utilizaciéon indebida pueda dar
origen de discriminacion o con lleve a un riesgo grave para este. De manera enunciativa mas no limitativa, se consideran sensibles los
datos personales que puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacion genetica,
creencias religiosas, filosoficas y morales, opiniones.

Derechos ARCO. Los derechos de acceso, rectificacion, cancelacion y reposicion al tratamiento de datos personales.
Documento de Seguridad. Instrumento que describe y da cuenta, de manera general, sobre las medidas de seguridad técnicas, fisicas
y administrativas, adoptadas por el responsable para garantizar confidencialidad, integridad y disponibilidad de los datos personales

que posee.

Encargado. Persona fisica o juridica, publica o privada, ajena a la organizacion del responsable, que sola o conjuntamente con otras
trate datos personales a nombre y por cuenta del responsable.

Fuentes de Acceso Publico. Aquellas base de datos, sistemas o archivos que por disposicion de la ley pueda ser consultada
publicamente cuando no exista impedimento por una norma limitativa y sin mas exigencia que, en su caso el pago de una
contraprestacion, tarifa o contribucion, no se considerara fuente de acceso publico cuando la informacién contenida en la misma sea
obtenida o tenga procedencia ilicita, conforme a las disposiciones por la presente ley y demas normativa aplicable.

Instituto. Instituto de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales del Estado.

LPDPPS. Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas.

Lineamiento. Lineamientos para la Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado de Chiapas.
Medidas de Seguridad Administrativas. Politicas y procedimientos para la gestion, soporte y revision de la seguridad de la

informacion a nivel organizacional, la identificacion, clasificacion y borrado seguro de la informacion, asi como la sensibilizacion y
capacitacion del personal, en materia de proteccion de datos personales.
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Medidas de Seguridad Fisicas. Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos personales y de los
recursos involucrados en su tratamiento, de manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones, fisicas, areas criticas recurso e informacion.

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion recursos e informacion.

c) Proteger los recursos maviles, portatiles y cualquier soporte fisico o electronico que pueda salir de la organizacion.

d) Proveer a los equipos gque contienen o almacenan datos personales de un mantenimiento eficaz, que asegure su disponibilidad e
integridad.

Medidas de seguridad técnicas. Conjunto de acciones y mecanismo que se valen de la tecnologia relacionadas con hardware y
software para proteger el entorno digital de los datos personales y los recursos involucrados en su tratamiento, de manera enunciativa
mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por usuarios identificado y
autorizados.
b) Generar esquema de privilegios para que el usuario lleve a cabo las actividades que requieren con motivo de sus funciones.
¢) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y mantenimiento del Software y Hardware.
d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informaticos en el tratamiento de datos
personales.
Programa. Programa de Proteccion de Datos Personales.

Remision. Toda comunicacion de datos personales realizada exclusivamente entre el responsable y encargado, dentro o fuera del
territorio mexicano.

Revision. Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad de constatar el cumplimiento contintio de los
contenidos establecidos en este programa.

Riesgo. Combinacidn de la probabilidad de un evento y su consecuencia desfavorable.

Sujeto Obligado. Cualquier autoridad, entidad 6rgano y organismo de los Poder Ejecutivo
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Supresion. La baja archivistica de los datos personales conforme a la normatividad archivistica aplicable, que resulten en la
eliminacion, borrado o destruccion de los datos personales bajo las medidas de seguridad previamente establecidas por el responsable.

Centro. Centro Estatal de Control de Confianza Certificado del Estado de Chiapas.
Titular. Persona fisica de sexo femenino y masculino a quien le corresponden los datos personales.
Responsable Sujeto obligado de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas.

Oficial. Persona responsable de la gestion, aplicacion y administracion ante el Instituto de Transparencia, Acceso a la informacion
Publica del Estado de Chiapas.

Transferencias. Toda comunicacion de datos personales dentro o fuera del territorio mexicano, realizada a persona distinta de la/el
titular del responsable o del encargado.

Tratamiento. Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos manuales o automatizados
aplicados a los datos personales, relacionada con la obtencidn, uso, registro, organizacion, conservacion, elaboracién, utilizacion,
comunicacion, difusién, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion de
datos personales.

Area, Direccion o Unidad. Areas, Unidades o Direcciones a la que se le confiere especificas en el reglamento interior estatuto
organico o instrumento normativo equivalente que sea superior a un manual de organizacion.

Por cada Direccion, Unidad o Area sefialada en el apartado de “ALCANCE” deberéa redactar su aviso de privacidad integral y
simplificado por cada tratamiento que trate de acuerdo a la redaccion siguiente:

Anexo |

AVISO DE PRIVACIDAD INTEGRAL DE ----
(Indicar a que tramite, servicio o procedimiento se refiere)
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DOMICILIO

El Centro Estatal de Control de Confianza Certificado (ElI Centro), con domicilio ubicado en la avenida lera Sur, esg. 22 Oriente, nUmero 290,
colonia Centro, C.P. 29000, Tuxtla Gutiérrez, Chiapas; a través de su (nombre de la unidad, area o direccion) es responsable del tratamiento de los
datos personales que nos proporcione, los cuales seran protegidos conforme a lo dispuesto por la Ley General de Proteccion de Datos Personales en

Posesion de Sujetos Obligados y la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas, y de méas
normatividad que resulten aplicable.

FINALIDAD DE USO Y TRATAMIENTO DE SUS DATOS PERSONALES.

(Nombre de la unidad, area o direccion) hace de su conocimiento que la finalidades del tratamiento aplicado a sus datos personales son los
siguientes y no requiere de su consentimiento (si fuera el caso contrario, indicar si requieren consentimiento expreso).

(Describir cada una de la finalidad para las cuales se recaban los datos personales)

DATOS PERSONALES QUE SERAN SOMETIDOS A TRATAMIENTO.

Para llevar a cabo las finalidades descritas en el presente aviso de privacidad recabaremos los siguientes datos personales

(Enlistar casa uno de los datos personales recabados)

Asi mismo se recabaran datos personales de caracter sensible como:

(Describir el tipo de datos que se trate o en caso contrario indicar expresamente: “se informa que no se recaban datos personales sensibles”).
FUNDAMENTO LEGAL

El tratamiento de sus datos personales se realiza con fundamento en los articulos 5, 12, 14, 19, 20, 22, 23, 26, 31, 34, 37, 39 y demas relativos de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi como los articulos 58, 70, 71, 146, 149, 150 y
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151 de la Ley de Transparencia y Acceso a la Informacion Pablica del Estado de Chiapas, asi como el (fundamento que le compete a su area,
unidad o direccion) del Reglamento Interior del Centro Estatal de Control del Confianza Certificado, y deméas normativas que resulten aplicables.

FINALIDAD DE USO Y TRATAMIENTO DE SUS DATOS PERSONALES.
Los Datos Personales que aqui se recaben se utilizaran para los principales fines:

Se recabaran sus datos personales como nombre y firma, sus datos personales, seran utilizados con la finalidad de llevar a cabo la celebracion del
convenio de colaboracion entre el H. ayuntamiento y el Centro Estatal de Control de Confianza Certificado, con el objetivo de llevar un mejor
seguimiento a los proceso de evaluacion que se someten.

TRANSFERENCIA DE DATOS PERSONALES

Se informa que no se realizaran transferencias de datos personales, salvo aquellas que sean necesarias para atender requerimientos de informacién
de una autoridad competente, que estén debidamente fundados y motivados, con fundamento en el articulo 18 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas.

DONDE SE PUEDEN EJERCER LOS DERECHOS DE ACCESO, CORRECCION/ RECTIFICACION, CANCELACION U
OPOSICION DE DATOS PERSONALES (DERECHOS ARCO).

Usted podréa ejercer sus derechos de acceso, rectificacion cancelacion u oposicién de sus datos personales (ARCO) directamente antes la Unidad de
Transparencia de estas instalaciones, ubicado en la Avenida 12 Sur, esq. 22 Oriente, nimero 290, colonia Centro, C.P. 29000, Tuxtla Gutiérrez,
Chiapas; C.P. 29000, o bien, a través de la Plataforma Nacional de Transparencia (http://www.plataformadetransparencia.org.mx/) o en el correo
electronico control_confianza@transparencia.chiapas.gob.mx. Si desea conocer el procedimiento para el ejercicio de estos derechos puede acudir a
la Unidad de Transparencia, enviar un correo electronico a la direccion antes sefiala.

Medios para presentar recurso de revision:

A través de la Plataforma Nacional de Transparencia:
http://www.plataformadetransparencia.org.mx/

Correo electrénico: control confianza@transparencia.chiapas.gob.mx
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Presencial: ubicado en la Avenida 12 Sur, esq. 22 Oriente, nimero 290, colonia Centro, C.P. 29000, Tuxtla Gutiérrez, Chiapas; C.P. 29000

CAMBIO EN EL AVISO DE PRIVACIDAD

En caso de realizar cambios en el Aviso de Privacidad se realizard por medio presencial y en nuestra pagina de internet:
www. controldeconfianza.chiapas.gob.mx

ANEXO Il

AVISO DE PRIVACIDAD SIMPLIFICADO DE
(Indicar a que tramite, servicio o procedimiento se refiere)

El Centro Estatal de Control de Confianza Certificado (El Centro), con domicilio ubicado en la avenida lera Sur, esg. 22 Oriente, nimero 290,
colonia Centro, C.P. 29000, Tuxtla Gutiérrez, Chiapas; a través de su (nombre de la unidad, area o direccién) es responsable del tratamiento de los
datos personales que nos proporcione, los cuales seran protegidos conforme a lo dispuesto por la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados y la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas, y de méas

normatividad que resulten aplicable.
Sus datos personales seran utilizados con la finalidad de (describir la finalidad para las cuales se recaban los datos personales)

Usted podré consultar el aviso de privacidad integral en www.controldeconfianza.chiapas.gob.mx, asi como en la (nombre de la unidad, area o
direccion) de este Organismo Descentralizado.
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INVENTARIO DE TRATAMIENTO DE DATOS PERSONALES

Para el debido cumplimiento de las obligaciones que se establecen en este documento, fue necesario que cada una de las unidades
administrativas realizara un diagnostico de los tratamientos de datos personales que llevan a cabo.

El diagnostico en mencion se basa en la elaboracion de un inventario con la informacion basica de cada tratamiento de datos
personales que se realizan en este Centro Estatal de Control de Confianza Certificado del Estado de Chiapas.

Por inventario de tratamientos de datos personales se entendera el control documentado que se llevara de los tratamientos que realizan
las Direcciones, Unidades y Areas del Centro Estatal de Control de Confianza Certificado del Estado de Chiapas.

1. A continuacion se describen las categorias de datos personales con los que cuenta el Centro, esto segun el formato que se llen6 por
casa Direccidn, Unidad o Area, lo cuales se anexan al final de este documento.

Datos de identificacion y contacto: nombre, estado civil, RFC, CURP, lugar de nacimiento, fecha de nacimiento, nacionalidad,
domicilio, teléfono particular, teléfono celular, correo electrénico, firma autdgrafa, edad, fotografia y referencias personales.

Datos biométricos: huella dactilar.

Datos Laborales: puesto o cargo que desempefia, domicilio de trabajo, correo electronico institucional, teléfono institucional,
referencias laborales, informacion generada durante los procedimientos de reclutamiento, seleccion y contratacion y
experiencia/capacitacion laboral.

Datos Académicos: trayectoria educativa, titulo, cédula profesional, certificados, y reconocimientos.

Datos Patrimoniales y/o Financieros: ingresos, egresos y cuentas bancarias.

Datos sobre pasatiempos, entretenimiento y diversion: pasatiempos, aficiones, deportes que practica y juegos de interés.

Datos Legales: Situacion juridica de la persona (juicios, amparos, proceso administrativos, entre otros.)
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Datos de Salud: estado de salud fisico presente, pasado o futuro y estado de salud mental presente, pasado, o futuro.
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Datos personales de naturaleza publica: datos que por mandato legal son de acceso publico.

2. Personas de quienes se obtienen los datos personales:

a) Personas que laboran en el Centro.

b) Personas externas que prestan sus servicios en diferentes Instituciones de Seguridad Publica del Estado, que se somete a

evaluacion de control de confianza.

c) Personas externas que participan en actividades que llevan a cabo las direcciones, unidades o areas del Centro. (capacitaciones,

contratos, concursos etc.).

Los datos personales se recaban por medio de documentos presentados y/o por el llenado de formularios fisicos y/o electronicos por

las/los titulares de los datos personales.

3. Nivel de seguridad de los datos personales a los que se les da tratamiento en el Centro:

Por mayor garantia de seguridad en los datos personales y en las bases de datos personales, fisicas o electronica, donde se concentran
los mismos, las medidas de seguridad que se implementaran corresponden a un nivel de seguridad medio o alto, siempre garantizando

la confidencialidad, integridad y disponibilidad de los datos personales, tal y como lo expresa la Ley.

4. Transferencias de los datos personales:

Todas transferencia de datos personales, sea esta estatal, o nacional se encuentra sujeta al consentimiento de la /el titular, salvo en las

excepciones previstas en los articulos 16,68 y 72 de la Ley.

5. Catalogo de base de tratamientos de datos personales de las direcciones, unidades o areas del Centro:

Direccion, Unidad o Area

Tratamiento

Direccion General

v Recepcion

Direccion Médica y Toxicologia

v" Proceso de evaluacién de Médico Toxicologia
v’ Integracion de Expedientes de M-T
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Direccién de Informacidn, Registro y Cadena de
Custodia

Emitir el Certificado Unico Policial (CUP)
Integracion de Resultados

Direccion Ejecutiva y de Situacion Patrimonial

Declaraciones Patrimoniales
Investigacion de Presunta Responsabilidad
Programacion de Evaluaciones

Direccién de Atencion Psicoldgica

Proceso de evaluacion psicoldgicas

Direccion de Poligrafia

Proceso de evaluacion de poligrafia

Direccidén de Investigacion socioeconémica

Proceso de evaluacion de socioecondémica
Proceso de investigacion de antecedentes
Proceso de investigacion documental

AN AVAVE N NN ENEN

Unidad de Apoyo Administrativo

Recursos Humanos
v Infonavit y Fonacot

v Hacienda e Imss (movimiento nominales y

afiliaciones)
v Expediente Personal y Néminas
Recursos Materiales y Servicios
v Integracion de contratos
v Solicitudes de pasajes aéreos
Recursos Financieros
Orden de Pago

Unidad de Informética

Tarjeta Institucional
Resguardo Temporal
Creacion de Usuario
Camara de Vigilancia

Comisaria

AN NN NN

realizacion de acciones tendientes a evaluar el
desempefio general de la entidad y vigilar su
correcto funcionamiento y administracion.

Unidad de Planeacion

Integracion de Informacion de Planeacion

Unidad de Asuntos Juridicos

Convenio
Procedimientos Judiciales
Solicitudes de Transparencia

ANENENEN
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Entre esto se recaban lo siguientes datos personales, para llevar acabo los tratamientos antes sefialados.

Datos Personales Identificativos | Datos Personales Patrimoniales Datos Personales Sensibles

Nombre de persona fisica
(titular de los datos personales,
representante, terceros
interesados, promovente,
persona autorizada para recibir
notificaciones, entre otros.
Firma

CURP

RFC

Teléfono fijo o celular
Domicilio

Correo electrénico

Datos laborales

Fotografia

Escolaridad

Antecedentes

Cedula profesional

Afo de nacimiento o edad
Beneficiarios
Caracteristicas fisicas
Curriculum vitae

Datos académicos

Datos laborales

Menor de edad
Nacionalidad

Nivel educativo

Ocupacion

Sexo

Titulos profesionales

Descuentos personales (ahorro
voluntario, hipoteca, seguro
médico, seguro de automovil,
entre otros.

Cuenta interbancaria

Datos sobre procedimientos
judiciales o seguimiento en
forma de juicio.

Religidn

Origen

Datos de salud

Vida sexual

Circunstancias socioecondmicas
Creencias religiosas, filosoficas
o morales

Discapacidad

Estado de interdiccién o
incapacidad legal

Lengua indigena

Origen étnico o racial
Pertenencia a pueblo indigena
Datos biométricos
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e Nombre
e  Estado civil
e Empleo actual

nacional
e Huella dactilar

e  Cartilla de servicio militar

Cada Area, Unidad o Direccion, realizara el tratamiento con una finalidad definida por sus funciones, tal como se sefiala en el

cuadro siguiente

Direccion, Unidad o Area

Tratamiento

Finalidad

Direccion General v" Recepcion v Se solicita los datos de la persona, con la
finalidad de identificarlo.
Direccién Médica y Toxicologia v' Proceso de evaluacion de Médico v" En ambos se requiere los datos para el Proceso
Toxicologia de Evaluacién Medico y Toxicologia
v’ Integracion de Expedientes de M-T
Direccién de Informacién, Registro y v Emitir el Certificado Unico Policial v' Para entrega del Formato Unico de Evaluacion,
Cadena de Custodia (CUP) donde se encuentra los datos personales de los

v" Integracion de Resultados elementos, asi como los cursos recibidos para la

emision de CUP.
v' Para emitir un Resultado Unico de Control de
Confianza.
v" Declaraciones Patrimoniales v Mantener actualizado el padrén de declarantes y
Direccién Ejecutiva y de Situacion v Investigacion de Presunta promover la presentacion de las declaraciones
Patrimonial Responsabilidad patrimoniales.

v" Programacion de Evaluaciones v' Preparar el inicio de expediente de
investigacion por la presunta responsabilidad en
la omision de presentacion de la declaracién de
situacion patrimonial.

v" Programar las Evaluaciones de Control de
Confianza Certificado.
Direccion de Atencion Psicoldgica v" Proceso de evaluacion psicoldgicas v’ Para ldentificar a la persona en la Aplicacion de

Pruebas y Entrevista e Integracion del
expediente de la Evaluacion Psicoldgica.
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Direccién de Poligrafia

v Proceso de evaluacion de poligrafia

v Proceso de evaluacion poligréafica con el
objetivo de identificacidn en entrevista de
evaluacion e integracion del expediente
poligrafico.

Direccion de
socioecondmica

Investigacion

v" Proceso de evaluacién de
socioeconémica

v" Proceso de
antecedentes

v Proceso de investigacion documental

investigacion de

v' Elaborar informes de investigacion
socioeconémica, con base a los datos vertidos y
obtenidos

v La finalidad de los datos recibidos es para
cumplir con los requisitos del proceso de la
evaluacion socioecondémica.

v Lafinalidad de los datos recibidos es para
cumplir con los requisitos del proceso de la
evaluacién socioecondémica.

Unidad de Apoyo Administrativo

Recursos Humanos

v Infonavit y Fonacot

v’ Hacienda e  Imss

nominales y afiliaciones)

v' Expediente Personal y Néminas
Recursos Materiales y Servicios

v"Integracion de contratos

v" Solicitudes de pasajes aéreos
Recursos Financieros

v" Orden de Pago

(movimiento

Recursos Humanos

v' Para dar alta, baja y modificaciones de salarios,
asi como verificar si el trabajador se encuentra
vigente.

v' Para realizar movimientos nominales de alta,
promocion y baja en el Sistema de Ndémina
NECH.

v" Integrar documentos para
Personal del Centro.

Expedientes del

Recursos Materiales y Servicios

v' Para llevar a cabo la integracién de los contratos
de compraventa y servicio de este Centro.

v' Para realizar la compra de boletos de pasajes
aereos

Recursos Financieros

v Gestionar el pago correspondiente a los
proveedores, Viaticos y servicios basicos

v' Tarjeta Institucional

v' Para la realizacion de la tarjeta institucional,
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Unidad de Informaética v" Resguardo Temporal para permitir la identificacion.
v Creacion de Usuario v Realizar el resguardo temporal de equipos
v Cémara de Vigilancia informéticos para un control interno de la
ubicacion de dichos equipos.
v" identificar al usuario que se le dara acceso a los
sistemas.
v Mantener la Seguridad dentro del Edifico del
Centro Evaluador.
v Realizacion de acciones tendientes a evaluar el
Comisaria v’ evaluar el desempefio desempefio general de la entidad y vigilar su
correcto funcionamiento y administracion.
Unidad de Planeacion v' Integracion  de Informacion  de v' Para informar ante la Secretaria de Hacienda el
Planeacion presupuesto ejercido por concepto de montos
pagados por ayudas y subsidios.
v' Convenio v Se realiza el convenio de colaboracién de los
Unidad de Asuntos Juridicos v Procedimientos Judiciales Honorables de Ayuntamientos, para llevar
v Solicitudes de Transparencia acabo las evaluaciones de control de confianza.
v Se requieren los datos del procedimiento para
tener conocimiento del juicio.
v Realizar la contestacién de las solicitudes de
transparencia.

Como parte del proceso, se transfiere datos personales a las siguientes instituciones y se difunden a otras areas, con la finalidad

sefialada en el cuadro anterior.

Direccion, Unidad o Area

Institucion donde se realiza la transferencia

Direccion Médica y Toxicologia

Empresa Laboratorio Clinico Azteca, S.A.P.l. de C.V.

Direcciébn de Informacién, Registro y
Cadena de Custodia

AN NN NN

Secretaria de Seguridad y Proteccion Ciudadana.

Fiscalia General del Estado.

H. Ayuntamientos Municipales

Centro Estatal de Control de Confianza de Tabasco.
Centro Estatal de Control de Confianza de Quintana Roo.
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AN

Servicio de Proteccién Federal.
Secretaria de Hacienda del Estado

Direccion  Ejecutiva y de Situacion
Patrimonial

AENENEN

AN N N N NN

Secretaria de Seguridad y Proteccion Ciudadana.

Fiscalia General del Estado.

H. Ayuntamientos Municipales

Centro Estatal de Prevencion Social de la Violencia y
Participacion Ciudadana.

Instituto de Formacion Policial.

Instituto Mexicano del Seguro Social (IMSS).

Instituto Nacional Electoral (INE)

Secretaria de Hacienda del Estado

Registro Civil

Coordinacion Operativa, Centro Estatal de Control de Confianza
Certificado.

Comision Federal Electoral (CFE).

Direccién de Investigacion socioeconémica

AN

v

Instituciones Educativas.

Secretaria de Defensa Nacional.

Subsecretaria de Ejecucién de Sanciones Penales y Medidas de
Seguridad.

Secretaria de Hacienda del Estado.

Unidad de Apoyo Administrativo

Recursos Humanos

v
v

v

v
v
v

Instituto del Fondo Nacional de la Vivienda (INFONAVIT)
Instituto del Fondo Nacional para el Consumo de los Trabajadores
(INFONACOT)

Coordinacion General de Recursos Humanos de la Secretaria de
Hacienda del Estado de Chiapas

Instituciones de Seguros

Servicio de Administracién Tributaria

Secretaria de la Honestidad y Funcién Publica del Estado de
Chiapas.

Recursos Materiales y Servicios

v

Direccion de Adquisiciones de la Oficialia Mayor del Estado.

Recursos Financieros
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v Secretariado Ejecutivo del Sistema de Estatal de Seguridad Publica

Unidad de Planeacion

v' Secretaria de Hacienda del Estado

Cuando se trata datos personales sensibles, el consentimiento es expreso mediante una carta de consentimiento o una leyenda en el
formulario para recabar datos mismos que son firmados por el Titular en el &rea, unidad o direccion donde se le requiera sus datos
personales sensible, tal y como se presenta en la grafica.
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16

14

12

10

Tipo de Datos Usados
%

I

Datos de Indentificacidon Datos Sensibles

Datos Patrimoniales

TIPO DE DATOS POR TRATAMIENTO

. < 2 . < Datos de Datos Datos
N* Direccién , Unidad o Area Identificacion | Sensibles |Patrimoniales
1 | Recepcion 1
2 | Proceso de evaluacion de Médico Toxicologia
3 | Integracion de Expedientes de M-T
4 | Emitir el Certificado Unico Policial (CUP) 1
5 | Integracién de Resultados 1
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Declaraciones Patrimoniales

Investigacion de Presunta Responsabilidad

Programacion de Evaluaciones

Proceso de evaluacion psicologicas

Proceso de evaluacion de poligrafia

Proceso de evaluacion de socioeconémica

Proceso de investigacion de antecedentes

Proceso de investigacion documental

Infonavit y Fonacot

Hacienda e Imss (movimiento nominales y afiliaciones)

Expediente Personal y Néminas

[ N TSN SN N

Integracion de contratos

Solicitudes de pasajes aéreos

Orden de Pago

Tarjeta Institucional

Resguardo Temporal

Creacion de Usuario

Camara de Vigilancia

[ N N Y

Realizacion de acciones tendientes a evaluar el desempefio general de la entidad y vigilar su correcto
funcionamiento y administracion.

Integracion de Informacion de Planeacion

Convenio

Procedimientos Judiciales

Solicitudes de Transparencia

Total

11

15
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ANALISIS DE RIESGO Y DE BRECHA

El Presente analisis identifica el riesgo inherente a los datos personales en el tratamiento que reciben por Centro Estatal de Control de
Confianza Certificado al ejercer sus atribuciones, de manera que pueda ser controlado por la institucion para satisfacer el derecho
humano a la autodeterminacion informativa.

La LPDPPSOCHIS considera que el determinar el riesgo inherente a los datos personales tratados es un deber de los sujetos obligados
en la adopcion de medidas de seguridad, para lo que deben realizar un andlisis que considere las amenazas y vulnerabilidades para los
datos, asi como los recursos involucrados en el tratamiento.

Con base en la Ley, la valoracion de los riegos de los datos personales forma parte de los elementos, minimos que debe contener el
instrumento que describe y da cuenta, en lo general, sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas
(documentos de seguridad), en este caso, por el Centro Estatal de Control de Confianza Certificado, con el propdsito de garantizar la
confidencialidad, integridad y disponibilidad de ese tipo de datos bajo su posesion.

La Unidad de Transparencia realizara una matriz de analisis de riesgos aplicadas a las Unidades, Direcciones o Areas del Centro, que
tratan datos personales de la cual emanara el documento de analisis de riesgo que contendra por lo menos lo siguiente:

Los requerimientos regulatorios, c6digos de conducta o mejores practicas de un sector especifico.

El valor de los datos personales de acuerdo con su clasificacion previamente definida y su ciclo de vida.

El valor y exposicién de los activos involucrados en el tratamiento de los datos personales.

Las consecuencias negativas para los titulares que pudieran derivar de una vulneracion de seguridad ocurrida.

El riesgo inherente a los datos personales tratados, considerando los activos, las amenazas y las vulnerabilidades.

La sensibilidad de los datos personales tratados.

Las posibles consecuencias de una vulneracion para los titulares,

La transferencia de datos personales que se realicen.

El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados para una tercera
persona no autorizada para su posesion.

—~S@ e oo o
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En general se tiene que el Centro Estatal de Control de Confianza Certificado del Estado de Chiapas, cuenta con 14 unidades
administrativas en las que se da tratamiento de datos personales mediante 28 procesos como se visualiza a continuacion:

Datos de Datos Datos
Bifraeetar Uikl o Aras Identificacion | Sensibles | Patrimoniales

Direccion General 1

Direcciéon Médica y Toxicologia 2

Direccion de Informacion, Registro y Cadena de Custodia 1 1

Direccion Ejecutiva y de Situacion Patrimonial 2 1
Direccion de Atencion Psicoldgica 1

Direccidén de Poligrafia 1

Direccion de Investigacion socioeconémica 2 1
Area de Recursos Financieros 1

Area de Recursos Materiales y Servicios 2

Area de Recursos Humanos 3

Unidad de Informatica 4

Comisaria 1

Unidad de Planeacion 1

Unidad de Asuntos Juridicos 2 1

Bajo esta premisa para analizar los riesgos de los datos personales que son objeto de tratamiento por el Centro Estatal de Control de
Confianza Certificado del Estado de Chiapas, se aplicé un instrumento para primeramente clasificar los datos utilizados, a partir de la
categorizacion existente en la ley.

1. De identificacion o contacto, que se refieren a informacion por la que se identifica a una persona y/o permiten su contacto

como, por ejemplo, el nombre, el domicilio, el correo electrénico, la firma, los usuarios, el registro federal de contribuyentes, la
clave unica de registro de poblacion o la edad.
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2. Patrimoniales, que comprenden la informacion que se encuentran vinculados al patrimonio de una persona como, por ejemplo,
el salario los créditos, las tarjetas de débito, los cheques o las inversiones.

3. Sensibles, que consideran la informacion concerniente a la esfera mas intima de su titular o que su uso pueda dar origen a
discriminacion o con lleva un riesgo grave para este como por ejemplo, el origen étnico, el estado de salud presente o futuro, la
creencias religiosas, la opinién politica o la orientacion sexual.

De los anteriores, se identifico que se trabaja con numero de categorias 1,2 y 3: Datos de Identificacion, Datos Patrimoniales, Datos
Sensibles.

En un segundo momento, para la determinacion del riesgo sobre esa tipologia de datos personales se valor6 la probabilidad e impacto
de que, en su obtencidn, almacenamiento, tratamiento, transferencia o remision, bloqueo y/o eliminacion (ciclo de vida), en
correspondencia con la cantidad de datos involucrados se materialice uno o mas factores que pueden causar un dafio a su titular
(amenaza).

Para el desarrollo del andlisis, se recuperaron cuatro tipos de amenazas sustentados en la Ley.

Robo, extravio o copia no autorizada.

Uso, acceso o tratamiento no autorizado.
Dafio, alteracion o modificacion no autorizado.
Pérdida o destruccién no autorizada.

el AN s

Esto es, se tom0 en cuenta la probabilidad baja, media o alta de que la amenaza suceda en las distintas etapas de vida de los datos
personales.

Asi, se consider6 la consecuencia desfavorable leve, moderada o grave que el titular provoca en caso de que la amenaza ocurra
(impacto).

La identificacion y valoracion del riesgo en cada proceso en que se tratan datos personales por las unidades administrativas del Centro
Estatal de Control de Confianza Certificado se basaron en una escala del 0 al 3, representandose de la forma siguiente:
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Tipo de Datos Riesgo Inherente Nivel de Riesgo
Datos Identificativos Bajo 1
Datos electronicos, de domicilio, Medio 2

laborales, patrimoniales,
procedimientos administrativos
Datos sensibles Alto 3

I.  Clasificacion de datos personales

El responsable debe identificar los tipos de datos personales que se tratan, la sensibilidad de los mismos y el nimero de titulares para
determinar el valor de riesgo inherente de los datos para un tercero no autorizado.

Datos con riesgo inherente bajo

Esta categoria considera informacion general concerniente a una persona fisica identificada o identificable, como por ejemplo datos de
identificacion y contacto o informacion académica o laboral, tal como nombre, teléfono, edad, sexo, RFC, CURP, estado civil,
direccion de correo electrénico, lugar y fecha de nacimiento, nacionalidad, puesto de trabajo y lugar de trabajo, idioma o lengua,
escolaridad, cedula profesional, informacién migratoria, entre otra informacion que no refiera a los siguientes tres categorias.

Datos riesgo inherente medio

Esta categoria contempla los datos que permiten conocer la ubicacion fisica de la persona, tales como la direccidn fisica, informacion
relativa al transito de las personas dentro y fuera del pais, y/o cualquier otro que permita volver identificable a una persona a través de
los datos que proporcione alguien més, por ejemplo: dependencia, beneficiarios, familiares, referencias laborales, referencias
personales, etc.

También son datos de riesgo inherente medio aquellos que permitan inferir el patrimonio de una persona, que incluye entre otros, los
saldos bancarios, estados y/o nimero de cuenta, cuentas de inversion, bienes muebles e inmuebles, informacion fiscal, historial
crediticio, ingresos, egresos, burd de crédito, seguros, afores, fianzas, sueldos y salarios, servicios contratados. Incluye el nimero de
tarjeta bancaria de crédito y/o débito.
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Son considerados también, los datos de autenticacién con informacion referente a los usuarios, contrasefias, informacion biométrica
(huellas dactilares, iris, voz, entre otros) firma autografa y electronica, fotografias, identificaciones oficiales, inclusive escaneadas o
fotocopiadas y cualquier otro que permita autenticar a una persona.

Dentro de esta categoria se toman en cuenta los datos juridicos tales como antecedentes penales, amparos, demandas, contratos litigios
y cualquier otro tipo de informacion relativa a una persona que se encuentre sujeta a un procedimiento administrativo seguido en forma
de juicio o jurisdiccional en materia laboral, civil penal o administrativa.

Datos con riesgo inherente alto

Esta categoria de datos contempla a los datos personales sensibles, que de acuerdo a la Ley incluyen datos de salud los cuales se
refieren a la informacion médica donde se documente el estado de salud fisica y mental, pasado, presente o futuro; informacion
genética; origen racial o étnico, ideologia, creencias religiosas, filos6ficas y morales, afiliacion sindical, opiniones politicas,
preferencia sexual, habitos sexuales y cualquier otro cuya utilizacion indebida pueda dar origen a discriminacion o con lleve un riesgo
grave para la/el titular.

Los datos de mayor riesgo son los que de acuerdo a su naturaleza derivan en mayor beneficio para un atacante, por ejemplo:

Informacion adicional de tarjeta bancaria que considera el numero de la tarjeta de crédito y/o débito mencionado anteriormente en
combinacién con cualquier otro dato relacionado o contenido de la misma, por ejemplo fecha de vencimiento, codigos de seguridad,
datos de banda magnética o nimero de identificacion personal (PIN).

Las personas de alto riesgo son aquellas cuya profesion, oficio o condicion estan expuestas a una mayor probabilidad de ser atacadas
debido al beneficio econémico o reputacional que sus datos personales pueden representar para un atacante, por ejemplo, lideres
politicos, religiosos, empresariales, de opinion y cualquier otra persona que sea considerada como personaje publico. Asimismo se
considera a cualquier persona cuya profesion esté relacionada con la imparticién de justicia y seguridad nacional. Tratar datos de
personas de alto riesgo involucra que la base de datos contiene nombres de figuras publicas que pueden ser reconocidas a primera
vista, asi como informacion personal donde se infiera o se relacione explicitamente con su profesion, puesto o cargo en combinacion
con datos de identificacion como nombre, domicilio, entre otros.
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El responsable o encargado deberd documentar los tipos de datos que tiene en tratamiento y su riesgo inherente, para uso en las
siguientes secciones de la metodologia. Se debe incluir todos los tipos de datos que se tiene en tratamiento.

El proceso de analisis de riesgos considera la evaluacion cuantitativa y cualitativa sobre la posibilidad de que un activo de informacion
pueda sufrir una pérdida o dafio. Contempla la identificacion de activos, el estudio de causas y consecuencias de la amenaza y
vulnerabilidades en los sistemas de tratamiento de datos personales, y permite establecer pardmetros para ponderar los efectos de
posibles vulneraciones de seguridad.

ETAPA DE MAYOR Y MENOR VULNERABILIDAD

La identificacién de la etapa de mayor y menor vulnerabilidad es el resultado de la valoracion que se haga al distribuir porcentajes a la
etapas del tratamiento (obtencidn, tratamientos, almacenamiento, transferencia, bloqueo y eliminacién), analizando cuales el riesgo
para cada etapa, de acuerdo con las medidas de seguridad que implementamos y los diferentes entornos.

B Obtencién m Tratamiento ™ Almacenamiento ™ Tranferencia M Bloqueo M Eliminacidn
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Las amenazas a las que se ven expuestos son basicamente:

Robo, extravio o copia no autorizada.

Uso, acceso o tratamiento no autorizado.
Dafio, alteracion o modificacién no autorizado.
Pérdida o destruccion no autorizada.

el NS -

Siendo las més alta, la de robo, extravio o copia no autorizada y la de menor riesgo es dafio, alteracion o modificacion no autorizada,
como se muestra en la tabla siguiente:

Porcentaje de amenazas

Pérdida o destruccidn no autorizada.

Dafio, alteracién o modificacién no autorizado.

Uso, acceso o tratamiento no autorizado.

Robo, extravio o copia no autorizada.

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
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La unidad administrativa que observa mayor estado de vulnerabilidad y riesgo de los datos personales es de la siguiente manera como

se desglosa:

procedimientos administrativos

Promedio
No. Tratamiento Tipo de Dato Volumen Accesos Entorno de Riesgo
Inherente
1 Proceso de Evaluacién Socioecondmica Datos sensibles Menos de 10,000 40 Fisico
2 Datos de transito y movimientos
Proceso de Evaluacidn de Médica-Toxicologia R X v L Menos de 10,000 20 Equipo de computo
migratorios, de salud, biométricos
3 Integracién de Resultados Datos sensibles Menos de 10,000 20 Fisico
4 v -
D
Integracién de Expediente de Médica-Toxicologia .atos dl.e b UL moylmlfen.tos Menos de 10,000 10 Equipo de computo
migratorios, de salud, biométricos
5 Proceso de investigacion de antecedentes Datos sensibles Menos de 10,000 10 Fisico
6
Proceso de investigacion documental Datos sensibles Menos de 10,000 10 Fisico
Proceso de evaluacién psicoldgicas Identificativos Menos de 10,000 30 Equipo de computo
D . ==
8 Programacion de Evaluaciones .atos d? R moylmlfen.tos Menos de 10,000 10 Equipo de cémputo
migratorios, de salud, biométricos
9 Declaraciones Patrimoniales Datos I.ab.orales' patr'lrr'loma.les, Mas de 10,000 10 Equipo de cdmputo
procedimientos administrativos
10 Proceso de Evaluacion Poligraficas Identificativos Menos de 10,000 20 Equipo de cdmputo
11 Expediente Personal y Néminas Datos sensibles Menos de 1,000 10 Fisico
12 | camara de Vigilancia Datos sensibles Menos de 100 10 Equipo de computo
Le , Datos laborales, patrimoniales ,
Resguardo Temporal de Equipos Informaticos . ! . 7 Menos de 1,000 10 Fisico
procedimientos administrativos
14 L. . . . .
Creacidn de Usuarios al personal para Acceso a los Sistemas del Datos I.ab.orales, patr'ln'mnla.les, Menos de 1,000 10 Fisico
CECCC procedimientos administrativos
1 D i i
> Investigacion de Presunta Responsabilidad atos I.ab'orales, patrllrﬁonla'les, Menos de 1,000 10 Fisico
procedimientos administrativos
16 Datos laboral tri ial .
Proceso Judiciales atos lavorales, patrimoniates, Menos de 100 10 Fisico
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17 | Certificado Unico Policial Identificativos Menos de 1,000 10 Fisico
18 Integracién de Informacion planeacion Identificativos Menos de 1,000 10 Fisico
19 | Hacienda e Imms (movimiento nominales y afiliaciones) Identificativos Menos de 1,000 10 Fisico
20 | |nfonavit y Fonacot Identificativos Menos de 1,000 10 Fisico
21 Tarjetas Institucionales F?rit:: dli?:i(;ftlzz'a’;a;riir:?::;?:SZ’S Menos de 100 10 Fisico
22 | Brdenes de pago Identificativos Menos de 1,000 10 Fisico
23 | Convenios Identificativos Menos de 100 10 Fisico
24 Recepcién Identificativos Menos de 100 10 Fisico
25 | solicitudes (transparencia). Identificativos Menos de 100 10 Fisico
26 Integracién de Contratos Identificativos Menos de 100 10 Fisico
27 | solicitudes de pasajes aéreos Identificativos Menos de 100 10 Fisico
2 | Bt desempeo gna de b enidad y vt = z
Total 1.67

Finalmente, como parte del analisis es posible establecer que el nivel de riesgo es mayormente bajo, debido que se trabaja sobre todo
con datos de identificacion, en algunos casos con datos patrimoniales y son en unos tratamientos se solicita un dato sensible.

Asimismo, los datos personales corresponden a menos de 400 personas, lo que reduce el nivel de riesgo y se mantienen a resguardo en
computadoras personales con contrasefia y en archiveros con llave, asi como un sistema de video vigilancia de seguridad las 24 horas
al dia.

PLAN DE TRABAJO
Las medias generales de seguridad administrativa, fisicas y técnicas con las que actualmente cuenta el Centro Estatal de Control de
Confianza Certificado, para mantener la confidencialidad e integridad de la informacion, asi como para proteger los datos personales

contra dafio, perdida, destruccion o alteracion, asi como evitar el uso, acceso o tratamiento no autorizado, e impedir la divulgacion no
autorizada, son las siguientes:
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Medidas Administrativas
a. Canalizar a cada direccion, unidad o areas, que trate datos personales, la encuesta sobre el estado actual del cumplimiento de
las obligaciones en materia de datos personales para que sea contestada y asi poder conocer las unidades, areas o direcciones
con las cuales se trabajara.
b. Capacitar al personal del Centro, en materia de datos personales.
c. Implementar medidas de seguridad fisicas, administrativas y técnicas para la debida proteccién de los datos personales.

d. Conformar el aviso de privacidad con lo que requiera la ley de acuerdo a los tratamientos que este centro realiza.

e. Llevar acabd revision de seguimiento y de verificacion, esto con el objetivo de corroborar el cumplimiento de las obligaciones
que marca la ley.

f. Conformar la carpeta de evidencia del cumplimiento de las obligaciones.
g. Resguardo de los expedientes bajo los criterios directrices y lineamientos para la atencion de los expedientes técnicos.
h. Reportar al superior jerarquico los incidentes detectados respecto de pérdida o alteracion de cualquier documento que
contengan datos personales.
Medidas Fisicas
a. Resguardo de documentos e informacion en archivos fisicos de tramite y concentracion.

b. Disponer de la instalacion de chapas con llave para mantener control de acceso de personas a espacios de resguardo de
informacion.

c. Limitar el nimero de personas con acceso a archivos fisicos.
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d. Procurar suscribir responsivas de confidencialidad con el personal que trata datos personales.

e. Designacion de personal con acceso controlado a espacios de resguardo fisico de expedientes y documentos con datos
personales.

f. Resguardo de llaves en oficinas de acceso restringido.
Medidas Técnicas

a. Utilizar claves de usuario y contrasefias de manera personal y evitar compartirlas, prestarlas o registrarla a la vista de otras
personas.

b. Establecer y utilizar contrasefia robustas, es decir, del amenos ocho caracteres alfanuméricos y especiales, evitando que sean
iguales al nombre de usuario.

c. Notificar de manera inmediata a la Direccion, Unidad o Area los casos en los que los usuarios identifiquen o consideren que
sus claves de usuario y/o contrasefias han sido utilizadas por un tercero.

d. Mantener los documentos electronicos y fisicos en lugares seguros, bajo llave, dentro de cajones cerrados, o bajo la proteccion
de alguna contrasefia, a fin de promover la restriccion a los datos personales que pudieran contener.

e. Evitar dejar u olvidar los documentos fisicos que contengan datos personales en los equipos de impresion, asi como evitar su
impresion, escaneo y fotocopiado si no es realmente requerido para actividades laborales.

f. Evitar el acceso a los sistemas de informacién de tratamiento de datos personales, bajo el precepto del minimo privilegio; es
decir Unicamente al personal que por sus funciones y facultades laborales lo requiera, a fin de mantener una adecuada
segregacion de funciones, restriccion de acceso y tratamiento de esos datos.

g. Borrar o eliminar de la papelera de reciclaje del escritorio de los equipos de computo los documentos o archivos electronicos
gue nos son necesarios para el desarrollo de funciones.
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LAS MECANISMO DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD.
Las medidas de seguridad administrativas, fisicas y técnicas seran de aplicacion a todas las bases de datos personales que manejan las
personas a cargo de la direccion, unidad o areas mencionadas en la fraccion IV del presente documento.
LOS PROGRAMAS DE CAPACITACION Y ACTUALIZACION

El personal de la Unidad de Transparencia, capacitara al personal del Centro, en materia de proteccidn de datos personales dos veces al
afo, la fecha se designara en el transcurso del mismo, esto con la intencidn de que todos estén presentes.

En caso de que en el transcurso del afio se presente alguna modificacion a la ley de la materia, surja alguna actualizacion en el tema o
alguna de las Unidades, Areas, o Direcciones, tenga la necesidad de capacitacion, se solicitara la programacion del curso.

Asimismo, el personal de la Unidad de Transparencia, estara en capacitacion constante por medio de cursos/o talleres presenciales o en
linea por parte del Instituto de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales del Estado de Chiapas.
ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD
El presente documento de seguridad se actualizara cuando ocurran los siguientes eventos:

a. Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en un cambio en el nivel de riesgo.

b. Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del sistema de gestion.

c. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion a | seguridad, e
d. Implementacion de acciones correctivas y preventivas ante una vulneracion de seguridad.
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